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Repasando trigonometria
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Equipo utilizado:

S.0: Windows 7 x32 /Windows 8 x64

Depurador: Ollydbg 1.10 (32bits) con plugins

Analizador: PEID 0.95




1. Introduccion

Hoy tenemos aqui un Crackme de los que te hacen temblar las conexiones neuronales.
Estamos acostumbrados al tipico serial asociado a un nombre y a veces nos

sorprenden.

El Crackme data del afio 2000, esta realizado por aLoNg3x y lo tenéis colgado en
crackmes.de. En crackmes.de también disponéis de una solucion muy elegante
realizada por cronos, pero que no acaba de saciar nuestro afan de descubrir todas las

soluciones posibles.

2. El algoritmo

Abrimos el Crackme con Olly y enseguida encontramos la rutina de comprobacién junto con

los mensajes de éxito y error. Os dejo la rutina comentada como siempre.

EUSH EBP

i EBP,ESE

SUB ESP, &8

EUSH [ARG.1] ) al
CALL «<JMP.sCRIDLL.atof> ; Zwatof
FST QWORD PFTR 55: [EBP-18]

SUB ESP, &

FSTP QWORD PTE 55: [ESP]

CALL «<JMP.:zCRTDLL.floor>

FSTE QWOED PIE 55: [EBP-2]

EUSH [ARG.2] HE ) ¥
CALL «<JMP.sCRTIDLL.atof> ; watof
FST QWORD PFTR 55: [EBP-28]
SUB ESP, &

FSTP QWORD PTE 55: [ESP]
CALL «<JMP.:zCRTDLL.floor>
LDD ESP,18

FST QWORD ETR 55: [EBP-10]
FMUL QWOED FTIE 55: [EBE-2]
FLDZ

FCOMPF ; floor(xl)*floor (x2)=0
FSTSW RX ; «<B :

SAHF HEE
JNZ SHORT Zebrone.00401398 ;7 5i
XOR ERY,ERX

JMP Zebrone.0040142E r Badl
FLD OWORD PTR 55: [EBP-2] ; <<Floating point load
FCOMP OWORD FTR 55: [EBP-10] ;7 X1 = x? ;

FSTSW 2X ; <<3tore status wWorc
SAHF ; <<S5tore BRH into FLAGS
JHZ SHORT Zebrone.004013A2 ; S5i salta todo OH

XOR ERY,ERX
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HOR ERX,ER

JMP Zebrone.0040142E

FLD QWORD PTIR 55: [EBP-£]
FSTP QWORD PTE S5:[EBP-38]

FLD1 : Carga 1 en el stack
FST QWORD PTIR 55: [EBP-40] : <<Floating point store
FCOMP QWOED PTR 55: [EBP-3E] ;X1 » 1 227

FSTSW AX : Or B

SRHF
JL SHORT Zebrone.004013ER
FILD QWORD PTR D5:[403038]
F5T QWORD PTR 55: [EBP-43]
FCOMP QWORD FIR 55: [EBP-38]
FSTSW AX

SLHF

JB SHORT Zebrone.004013ER
FLD QWORD PTR 55: [EBP-10]
F5TP QWORD PIR 55: [EBP-50]

FLD (WORD ETR S55: [EBE-40] ; <<Floating point load
FCOMP (WORD FTR S5: [EBE-50] :

FSTSW RX

SLHF

J& SHORT Zebrone.004013ER
FLD QWORD PTE 55: [EBP-4E]
FCOMP OWOED PTR 55: [EBP-30]
FSTSW AX

SRHF

JNB SHORT Zebrone.004013EE
HKOR ERX, ERY

JMP SHORT Zebrone.0040142E : Bad boy
FLD QWORD PTIR 55: [EBP-E]
F5IN

F5TP QWORD PTE S5:[EBP-58]
FLD QWORD PTE 55: [EBP-10]
F5IN

FSTP QWORD PIE S5: [EBP-4&0]
FLD QWORD PTR S55: [EBP-52]
FMUOL QWORD PTE S5: [EBP-4&0]
FILD QWCRD FIE D5:[403030]
FMOLP 5T (1),S5T

SUB E3F,E

FSTP QWORD PTE 55:[ESP] : <<Store and pop
CALL «<JMP.szCRTDLL.floor>

ADD ESP, 8

F5TP QWORD PTE S5: [EBP-468]

FLDZ r <<Load 0.0 u) ck

FCOMP QWORD PTRE S55: [EBP-68] ;7 10~1é * (Sin(xl) Sin(x2)) = 0O
FSTSW RAX

SRHF ;7 <<3tore AH in

JHZ SHORT Zebrone.(0040142C ; 51 HNO salta todo O
XOR ERX,ERX

INC ERX

JMP SHCORT Zebrone.(0040142E

XOR ERM,ERK

LEAVE

RETH

La primera dificultad que podemos encontrar es que utiliza instrucciones FPU y coma
flotante, ya que si no tenemos la vista entrenada nos puede resultar un engorro.
Superado esto, la rutina de comprobacién se puede resumir asi:
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e x1*x21=0

o x1l=x2

e x1>1y<10710

e x2>1y<10710

e Floor[10716 * sin(x1) * sin(x2)] =0

A priori no parece que tenga mucha dificultad, pero vamos a analizarlo mas
concienzudamente. Necesitamos que la parte entera del resultado de Ia
multiplicacidn sea 0, algo que parece sencillo, pero fijate que la constante 10716 nos
obliga a su vez, a que el resultado del seno sea muy pequeio, cosa que como

comprobareis limita mucho los resultados satisfactorios.

3. Repasando trigonometria

Cuando nos ensefd nuestro profesor la funcidn del seno nos hizo el siguiente dibujo:

CIRCUNFERENCIA UNITARIA

m/2|90°
Sen(a) = x
X
180° 0 - 360°
™ 0-2m

3m/2|270°

Partiendo de la circunferencia unitaria, podemos concluir que el seno de alpha es
igual a la altura x. Como lo que nos interesa a nosotros es que el seno sea muy
pequeiio, en realidad estamos buscando que la x sea lo mds pequefa posible.
Llegamos entonces a la conclusién de que las soluciones para enteros entre 1y 10710

van a ser muy reducidas. Ademds nos percatamos que el angulo alpha va a tener que
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estar muy préoximo a 02 — 360 (0 — 2mt) y a 1802 (r). En el siguiente grafico queda claro

el estrecho margen en el que nos movemos.

m/2|90°

0°-360°

3m/2|270°

Si habéis leido la solucién de cronos ahora le encontrareis algo mds de sentido a por

que él utilizé fracciones continuas de m y cogié como resultado los numeradores mas

cercanos a 10710, en su caso 245850922 y 411557987.

4. Analisis operacional

Vamos a analizar un ejemplo operacional.

sin (2453850922) = 6,1180653830011163142712109862872-9

sin (4115579%87) = 2,536T7160515636764T796485988773448e-59

5in (245850922) *3in (411557987) = 1,5519754664022230015882605365808e—-17

10~1e * 1,5515794664022230015882605365808e-17 = 0,155159794664022230015882605365808
Floor (0,15519794664022230015882605365808) = 0

Como veis, el exponente negativo (*-17) debe ser mayor que el positivo (*16) para tener éxito.
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5. Fuerza bruta

Lo que vamos a hacer a continuacidon es buscar todos los senos con exponente

negativo *-8 o *-9 de enteros entre 1 y 10710, y vamos a cruzar los resultados para

determinar todos los resultados validos.

Preparamos el programa y le dejamos trabajar. En principio vamos a filtrar todos los

resultados que tengan exponente negativo y luego ya aislaremos los que nos

interesan. Esto lo hago por curiosidad.

Mumero Seno il
333353192 9,21408854132708E-05

333353547 -6,19965361398804E-05

3333535902 3.18521828101545E-05

332394257 -1,70782945148593E-06

332394612 -2,8436523508735E-05

332394967 5. 85808772431161E-05

332395322 -8,87252305242658E-05

3324957540 -8,11258718700646E-05

333457855 5.0581518572513E-05

333458250 -2,08371652294354E-05

333458605 -5,30718813297651E-06

333458960 3.94515414869312E-05 £
3324559315 -6,55958948050365E-05

332459670 9,97402480559021E-05

333601888 7.01108543170153E-05

333602243 -3,55665005597595E-05

333602558 9,82214764618773E-06

333602953 2,03222057163097E-05

333603308 -5, 04665550603407E-05

333603663 8.06105123585137E-05

333705881 8,524071500354615E-05

333706236 -5,50958367554595E-05

333706591 2.85514834217577E-05 i
333706546 1,1928655382517E06

3337073 -3,13372232571772E-05

333707656 6.1481576627627T1E-05

33370801 -9,162592535022098E-05

333810225 -7.8225172489534E-05 =

333818873

La fuerza bruta nos arroja 63663 resultados con exponente negativo entre -5y A-9,

de los cuales solamente nos quedamos con 65, que son los comprendidos a

exponentes de entre A-8 y A-9. Los numeros magicos son los siguientes:




2419351 235012220 | 411557987 | 646570207 | 823115974
10838702 | 240431571 | 416977338 | 651989558 | 828535325
069305155 | 245850922 | 422396689 | 657408909 | 333954676
74724506 | 251270273 | 480863142 | 662828260 | 892421129
80143857 | 256689624 | 486282493 | 668247611 | 337340480
85563208 | 315156077 | 491701844 | 726714064 | 903250831
90982559 | 320575428 | 497121195 | 732133415 | 3086791382
96401910 | 325994779 | 502540546 | 737552766 | 914098533
154868363 | 331414130 | 5660426350 | 742972117 | 977984337
160287714 | 336833481 | 571845701 | 748391468 | 933403653
165707065 | 342252832 | 577265052 | 753810819 | 988823039
171126416 | 400719285 | 582684403 | 812277272 | 994242390
176545767 | 400138636 | 588103754 | 817696623 | 999661741

Los rojos son exponentes -9, el resto A-8.

La mayoria de estos nimeros solo valen con ciertas combinaciones, de hecho, ninguno
vale para todos. Esto se debe, a parte del propio exponente, a que hay senos positivos
y negativos y para hacer vdlido a un seno negativo hay que combinarlo con otro

negativo. Esto ultimo se debe Unicamente a la interpretacion que hace el Crackme.

Finalmente cruzamos los resultados y obtenemos 44 combinaciones de seriales

validos que si obviamos repeticiones se reducen a la mitad.

i ™

Serial

0054159351
010838702
069305155
074724506
080143857
035563208
050982559
096401310
154868363
160287714

Cargar Serials

1

165707065
165707065
245850922
245850922
245850922
251270273
325994779
325954779
331414130
331414130

x2

577265052

50325381

411557387
657408309
823115974
411557387
411557387
657408909
411557987
657408909

Comprobar

Guardar




Combinaciones validas:

165707065 - 577265052

406138636 - 411557387

411557987 - 823115974

165707065 - 303259831

737552786 - 523115974

245850922 - 411557987

245850922 - 657408909

245850922 - 523115974

251270273 - 411557987

325994779 - 411557987

411557987 - 657408909

657408909 - 737552766

325994779 - 657408909

4115579387 - 662828260

657408909 - 742972117

331414130 - 411557987

411557987 - 737552766

657408909 - 523115974

331414130 - 657408909

411557987 - 742972117

331414130 - 823115974

411557987 - 817696623

6. Conclusiones

Tanto trabajo para al final obtener 22 combinaciones posibles. Finalmente comentar

que si aLoNg3x no habria puesto el limite en 10710, habria soluciones infinitas.
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