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Equipo utilizado:

S.0: Windows 7 x32 /Windows 7 x64

Depurador: Ollydbg 2 (32bits) con plugins

Analizador: PEID 0.95




1. Herramientas necesarias

e PEiD o similar.

® OllyDbg 2 con el plugin OllyDumpEX.
® |mportREC

® LordPE (opcional)

2. Introduccion

Hoy tenemos aqui un Crackme del afio 2000 empacado y con un algoritmo aunque no
muy complicado largo de tracear. Estda empacado varias veces, algo poco habitual pero

recordemos que es un Crackme antiguo. Tras el empacado se encuentra Delphi.

3. OllyDbg

VideoTutorial del desempacado disponible

Si lo pasamos por PEIiD nos dice que Aspack 2.1, Exeinfo no estd muy seguro y RDG

packer detector en el escaneo avanzado nos encuentra Aspack, UPX y PE-Pack.

En principio nos enfrentamos a Aspack 2.1, abrimos el crackme con OllyDbg y vemos el

tipico PUSHAD.

[ooa7z000f =0 Twor

&0 PUSHED
00473002 EZ8 72050000 CALL sweeetl._ 004735735
0o047z007|. EB 33 JHMP SHORT sweeetl.0047303C
00473005 870B HCHG EBX,.EBX

Pulsamos F8 (Step Over) y a continuacién click derecho sobre el registro ESP y Follow

in DUMP.
mimn fmimaU
Z5T O01EFRAC
EBP O018% Increment Plus (+)
ESI 0000
EDI 0000( Decrement Minus (-]
EIP 00473 Zero Ctrl+Z
C 0 ES ]
i1 ©5 Settol Ctrl+Mumeric 1
L0 55 .
71 DS 0 Maodify... Enter
50 F5 1 .
T o es 0 Copy to clipboard Ctrl+C
Do Copy all registers
0 0 Last 2 9
EFL 00004 Fellow in Dump
MMO 0000 .
wnrr Amme Follow in Stack
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Seleccionamos los primeros cuatro bytes utiles del dump y les ponemos un Breakpoint

de Hardware, Access y Dword.

Hardware breakpoint at 0018FF74 [
Break on: Drata size: Hardware zlat;
1 Execution 1 Byte @ 1 Emply
@) Access [FAW) 1 Woord 12 Empty
W rite @) Dward 13 Empty
4 Emptly

LI DDisaHEd 0g ] I oo I IJ

UNICODE

BC FF 15 00| . - ' T

€5 38 Ch 74| O %F., o . . IFIg

72 3D o1 77| 1BIg0 #E1 1 EEE

o0 00 00 00| O fEMERE. . .

00 00 o0 00| O %E. . . .

1D 04 o5 77|10 1 . . HEE

45 3D 01 77| B - - | 1 485k

a0 oo oo L 0O, ...

o0 E0FD TE| . . . .. B OZ%E

B985 ZF3E4400

MOV DWORD PTR SS5: [EBP+sweeetl. 443EZF]  E

al BOERD

75 08 JHE SHORT sweeetl_ 004734FE
B2 01000000 MOV ERI, 1

CZ 0Coo BETHN OC

&8 00004700 DUSH OFFSET sweeetl_ 00470000
Cc3 RETH

Ya tenemos a Aspack contra las cuerdas, pulsamos F8 hasta después del RETN para

llegar al OEP (Original Entry Point).

Address |(Hex dump Command

&0 PUTSHAD

E& 00000000 CALL sweeetl.0047000&
00470008 5D BOEP EBPE

Pero en el supuesto OEP vemos otro PUSHAD por lo que esto no ha terminado.

Investigando un poco mas vemos que la segunda capa se corresponde con PE-PACK

1.0. La estrategia a seguir es la misma, como ya tenemos el breakpoint puesto

pulsamos F9 y nos para aqui:
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894424 1C MOV DWORD ETR 55: [ESE+1C] , ERX
gl DOBRD

FFEQ JHME ER
- , 8I&5 CEO050000 |(LER E2X, [EBE+5CE]
004T0Z78 50 PUSH ERX

Address |(Hex dump Command
al BUUSHRED
BE 00404400 MOV EST, sweeetl. 00444000

B8DBE O0ODOFBFF |LEA EDI, [ESI+FFFBD0OO0O]
C787 D0O940500 jMOV DWORD PTR DS: [EDI+554D0], BB0EGSEO
57 PFUSH EDI

FF9e 4CEE0QS00 (EALL DWOED PTIR DS5: [ESI+eEE4C]

= gl DOERD
~L-ES 70BDFEFF JMP sweeetl_ 004576EC
54 HCHG ERX ESP
- E% 4800R4E% JMP ESEAESCH
4g INC ESI

Pulsamos F8 y esta vez si llegamos al OEP (4576EC).

Rkddress |Hex dume Command
55 EUSH EEBF
BBEC MOV EBE,ESE
23C4 F4 ADD ESP,-0C
53 EUJSH EBX

4. OllyDumpEX

A continuacion vamos a dumpear el archivo en memoria. Vamos a plugins >

OllyDumpEX, pulsamos sobre “Get EIP as OEP” y finalmente sobre “Dump*“.


http://garikoitz.info/blog/wp-content/uploads/2014/09/08.png
http://garikoitz.info/blog/wp-content/uploads/2014/09/09.png
http://garikoitz.info/blog/wp-content/uploads/2014/09/10.png
http://garikoitz.info/blog/wp-content/uploads/2014/09/11.png

OllyDumpEx v1.30 - sweeetl.exe ﬁ
Module

FPE Baze: @ Module [I::'\Usershdeurus\Desktnp\sweeeﬂ.e:-:e "’]

_) Memory | 00400000 (00001000) / Imag £ R/ sweeet] / PE

) Address 00400000

Lizt Section; @ Bage Only () All Memony ) Address Range | 00400000 - | 01400000
Dump Mode: @ Rebuild "1 Binary[F aw] 1 Binary[irtual)

Search Mode: @ Select Al Memony [exclude listed PE)

FE Source: @ Memory ) Disk [ Search PE ] [ ReScan Memu:nr_l.J]
FPE Option

Image Base: 00400000 Fix “irtual Offzet Prefer Oniginal Charactenstics [Meed Rescan)

' ' Fill “firbual Offzet Hole
Section Align: 00001000 [F Disable Relocation

Erty Paint:  O0DS7REC Get EIF a5 EP [T] Auto Adjust Image B ase Address

[ Rebuild D ataDirectary [Follow Imagel ase Change)

Section
[ Select Al ] [SelectEa&eMudule] [Select Private:’.&ll] [Select F'rivate.-‘E:-:eu:] DeSelect Al
Address Size  Owner Section Type Access  “irtualOffset  WirtwalSize  Characternistics
004071000 000423000 sweeet] UP=0 Imag  RwE Q0001000 - 0oo04:3000 EQO000Z0
00444000  000ZB000  sweest] P Imag Rw C 00044000 OOOZBOON Cooooo40
Q04BF000 00007000 sweeetl sl Imag HRw C Q00EFO00 00007 000 Cooo0o40
00470000 00003000 sweeet] Suck .. Imag Rw C 00070000 - 00003000 Coonnn40
00473000 00007000 sweest] e Imag Rw C Q0073000 00007 000 Cooo0o40
00474000 00007000 sweeet] .data Imag HRw C 00074000 00007000 Cooooo40

FE 32 E*E loaded, B asedddress=00400000, DumpR ebuild

5. ImportREC

Minimizamos Olly (no cerrar), abrimos el programa ImportREC y seleccionamos el

ejecutable “Sweeetl.exe”.
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-
42 Import REConstructor v1.7 Final - MackT/uCF = | —

Attach to an Active Process

;I Fick DLL
| d:\_eracken'programashimprec] Puimportrec. exe [000007E 4 -
deuru (00 o
d_cracken'programasholydbgivollydbg, exe (000003ES)] Ootions
d:h_programas®,_portablestecharmith_znagit_11.2.0.101_partabletsnagit 11.exe [00000274] P
d*_progranash,_partables‘techsmith_snagit_11.2 0101 _partablehznagit 11.exe [Q00007EC)
d:\_programasgh,_portables‘techsmith_snagit_11.2.0.1001_portablehgnagit 11.exe [Q00002800) Clear Lo
d:\_programasgh,_portables‘techzmith_snagit_11.2.0.100_portablehznagit 11.exe [00000424) o d
o hwindowshsyswomwBd\macromediflazhflazhplayerplugin_ 15_0_0 152 exe [D0000EES]
o wwindowshapeworbdmacramedillashMlazshplaverplugin_15_0_0_152 exe [00000424]
o \program files [«8E]mozilla firefox’plugin-container, exe [000005EB0) 5 About

Clear Import || Eit

|AT Infoz Meeded
OEF IEIIZIEIEIDDDD
R, IEIIZIEIEIDDDD

size [TO00T000 Get Imports

MHews Import Infoz
(ID+45CI+LOADER]
Rv4 (00000000 Size |00000D00

m

FEEE L

AutoSearch

i

¥ £dd Mew Section

Load Tree || Save Tres
Fis Diurmp ||

If waw wizh to help continue develaping
and bug firing ImpREC pleasze wisit our
forum at Tuks 4 %'ou;
hittp: A bk s o, conn

Log

|

2008.02.21

Pegamos el OEP original (576EC), le damos a AutoSearch y a continuacion a Get

Imports.

IAT Infos Meeded ———

OEF IDDDE?EEC' AutoSearch ||
R, IEIEIEIEIEIEIEIEI

. Get Imparts
Size [00001000 él

Finalmente pulsamos Fix Dump y elegimos el ejecutable dumpeado anteriormente.

Esto nos genera un ejecutable dumpeado que es el ejecutable vélido.

Ahora PEiD nos dice que estamos tratando con un crackme hecho en Delphi.
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6. LordPE

Abrimos LordPE y pulsamos sobre Rebuid PE, elegimos el ejecutable dumpeado y le

dejamos trabajar.

| @Y [ LordPE Deluxe ] k

Path | PID | Imageb ase | ImageSize E FE Editar
4?;,. [aystem) Q000000 Q0000000 00000000 Ereak & Enter
0% B Q0000004 Q0000000 0000oaao
o% B Q000 20 Q0000000 0000oaao
o% [systen) Q0000180 Q0000000 0000oaao Idrzplit
0?; [zystem) QooooDe Q0000000 00000000

Rebuild PE

Dumper Server

- Options
| ImageB aze | ImageSize

I Starting to rebuild durmped.exe...
Filegize: FRO00R

YWipe Relocation...no ovwn section
Realigning...done

Current filesize: ¥1C00R

Filz minimized to: 37%

Rebuild ImpartT able...done
Walidate PE image...done

Mew flenze: F1C00W
File minimized to: 97%
Rebuilding finizhed.

7. Resumen del desempacado

Como he dicho al inicio, encontrarse un ejecutable comprimido varias veces es poco
habitual por no decir que muy raro, pero tampoco imposible. Os dejo una imagen con

informacién de los tres empacadores utilizados a modo de resumen.



ASPACK 2.1

60 PUSHAD 60 PUSHAD 60 PUSHAD

T sweeetl.004734FE

&1 FOFAD
|-l=9 708DFEFF | 2P sweeetl.004s76EC

T sweeetl.00470000

8. El algoritmo

Cuando abrimos el Crackme nos fijamos en que genera una key. Esta key se genera en

funcidn del disco duro desde el que se ejecuta.

Como la secuencia de generacion del serial valido es larga os pongo lo mas importante

muy resumido y con ejemplos como siempre.
El serial es del siguiente tipo:

Serial = 12Parte-22Parte-32Parte

Serial = 0000XXXXX-SerialCalculado-xxxx000Z8

Como el seguimiento del serial es un poco extenso, os invito a verlo con mas detalle en

deurus.info. Os pongo un resumen.

Comprobacidn del tamafio del nombre

00456ERR E8 O01CCFAFF CALL sweeetl Fix dump rebuilded.00403AE0

00456ELF 83F8 04 CMP ERX,4 ————————— e m e ; Nombre >=4
00456EB2 70 13 JGE SHORT sweeetl Fix dump rebuilded.O004S56ECT

00456EB4 A1 08954500 MOW ERX,DWORD PTR D5: [sweeetl Fix dump rebuilded.459508]

00456EBS &B00 MOV ERX, DWORD PTR D5: [EAX]

00456EEB EE8 0OBE9FEFF CALL sweeetl Fix dump rebuilded.0043D7CE

00456ECO BE 01000000 MOV EBX, 1

00456ECS EE 15 JHMP SHORT sweeetl Fix dump rebuilded.00456EDC

00456ECT 83FB 25 CMF EEBX, 25

00456ECH TD QE JGE SHORT sweeetl Fix dump rebuilded.00456EDA

00456ECC 83C3 32 ADD EBX, 32

00456ECF 83C3 1E ADD EBX,1E

00456ED2 83EB 4F SUE EBX, 4F

00456EDS 83FB 25 CMP EBX,25 -—————————————— - ; Nombre <=25
00456EDE *~ TC F2 JL SHORT sweeetl Fix dump rebuilded.00456ECC

00456EDR 330B XOR EBX,EBX

00456EDC 33C0 XOR ELRX,ERX
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1°Bucle - Nuestro nombre (&)

00456F55 EE 1B00000OD MOV ES5I,1B —————————— o ————— ; E5I = 1B
00456F5A EB 21 JMEP SHORT sweeetl dump .00456F7D

00456F5C 8D55 D4 LEA EDX, [EBP-2C]

00456FSF Al 34R84500 MOV ELX, DWORD PTR D3: [sweeetl dump .45RS8

00456F64 8B80 C4020000 MOV E&X, DWORD PTR D5: [ERX+2C4]

00456F6LA E8 BSDAFCFF CALL sweeetl dump .00424AR24

00456F6F 8645 D4 MCV ELX, DWCRD PTR 55: [EBP-2C]

00456F72 0FB64418 FF MOVEX EAX,BYTE PTR D5: [EBX+ERX-1]-———————— y Coje digito
00456F77 03F0 ADD ESL,ERY ———————— ; digiteo + ESI
00456F79 43 INC EBX

00456FTA OFAFF3 IMUL ESI,EBX --—-——-——-————————————————————— ; maltiplica por i (bucle)
00456F7D 8D55 D4 LEL EDX, [EBP-2C]

00456F3C | BF 1R000000
00456FR1 | BB 01000000
00456FLE |. EB 1E
00456FLE |> 8D55 D4
00456FLE | A1 34484500
00456FBO | 8B80 DO020000
00456FB6 | E8 69DAFCFF
00456FEE | 8645 D4
00456FBE |. OFB644l1g8 FF
00456FC3 |. O3F8

00456FCS |. 43

00456FCE |> 8D55 D4
00456FCH | B1 34484500
00456FCE | 8B80 DO020000
00456FD4 | ES 4BDAFCFF
00456FD2 | 8645 D4
00456FDC | E8 CFCAFAFF
00456FE1L |. 3BDE

00456FE3 |.~ 7C C3

00456FES |. EBES 01000000
00456FEL |. EB 01000000
00456FEF |. 8BC7
00456FF1 |. FTEE
00456FF3 |. &%

00456FFD |. 2345 E8
00457000 |. 2355 EC
00457003 |. 8545 E8
00457006 |. 85535 EC
00457032 |. 8BC7
00457034 |. S35

00457035 |. 0345 E38
00457038 |. 1355 EC
0045703B |. 8545 EO
0045703E |. 8555 E4

MOV EDI, 1R ——————==——————————————

MOV EBX,1

JMF SHORT sweeetl .00456FCE
/LER EDX, [LOCAL,11]

|MOV ERX,DWORD PTR DS:[45h834]
|MOV ELX,DWORD PTR DS: [EAX+2D0]
ICALL sweeetl .00424A24

|MOV ERX, [LOCAL.11]

|MOVZX ELX,BYTE PTR DS: [ERX+EBX-1)--:Coje digito

|ADD EDI,ERX

| INC EBX

LELZ ED¥, [LCCAL.11)

|MCW EAX, DWCRD PTR DS:[45RB834]
|MCW EAX, DWCERD PTR DS: [EAX4+2DO]
|CALL sweeetl .00424A24

|MCV ERX, [LOCRL.11)

|CALL sweeetl .00403RE0Q

|CMP EEX,ERX

\JL SHORT sweeetl .00456FA8

MOV ECX, 1

MOV EEX, 1

MOV EAX,EDI

IMUL ESI ——--————=-- ;
CDQ

AND ERX, [LOCAL.&]--;
AND ED¥, [LOCAL.5]
MOV [LOCRL.&],EAX
MOV [LOCAL.5],EDX

MOV EL¥,EDI

CDgQ

ADD ERX, [LOCAL.&]--;
ADC ED¥, [LOCAL.5]
MOV [LOCRL.E8],EAX
MOV [LOCAL.7],EDX

D

E

L =B

L and C

D+ B



00405732 8B4424 10 MOV EAX, DWCRD PTR 55: [ESP+10]

00405736 F72424 MOL DWORD PTR 55: [ESF]
00405739 BBCE MOV ECX,ERX
00405738 BB4424 04 MOV ERX, DWORD FTR 55: [ESF+4]
0040573F F76424 0OC MOL DWCRD PTR 55: [ESP+C]-—-———- r F=B *D
00405743 03Cs8 ADD ECX,ERX
00405745 BB0424 MCW ERX, DWCORD PTR 55:[ESP]
00405748 F76424 0OC MOL DWORD PTR 55: [ESP+C]---—---— ;P G=R*F
0045705E |. 0B0424 OR ERX,DWCRD PTR 55: [ESF]-—-——- ; Berial central = G or A
00457077 I. E& FCOTFBFF CALL sweeetl_ .00407878
0045707C |. B8B45 F8 MOV ERX, [LOCRL.2]-———————————— ; EAX = Serial central
00457001 1 Eg A20TFBFF CALL =sweeetl .00407878
004570D& |. B8B45 DO MOV ERX, [LOCRL.12]
00457009 |. E8 D2CSFAFF CALL sweeetl .00403AB0------——- ; Obtiene longitud del serial central en hexa
004570DE 1 8BD8 MOV EBX,ERX
00457001 I. E& R207TFBFF CALL sweeetl_ .00407878------——- r*Nota
* .
Nota:

A partir de aqui genera la primera y tercera parte del serial de la siguiente manera:

Serial = 12Parte-22Parte-32Parte

Serial = 0000XXXXX-SerialCalculado-xxxx000Z8

12Parte = 32digSerial + 12digSerial + 22digSerial + 32digSerial + 42digNombreMayu +
22digNombreMayu + 52digNombreMayu + 12digNombreMayu + 32digNombreMayu

32Parte = 32digNombreMin + 12digNombreMin + 42digNombreMin + 22digNombreMin

+ Tamano Serial_22Parte en Hexadecimal y de tres digitos + Z8
22%Parte:

e Nombre: deurus

e Key: COCOAO000
1) A =23A2A (Sum Nombre)
2) B = 1A1 (Sum Key)
3)C=B * A=3A0BE6A
4)D=Aand C=3A2A
5)E=D+B=3BCB
6) F = B * D = 5EBE6A

7) G=A*F=D303834164
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8) Serial = G or A (Serial = D303834164 or 23A2A = D303837B6E (906297047918))

Finalmente el serial correcto quedaria: 6906REUDU-906297047918-udre00CZ8

A tener en cuenta:

e 12Parte del serial siempre mayusculas.

e 22Parte siempre numérico. Usa el registro de 64 bits (Qword) con signo.**Nota

e 32Parte siempre minusculas.
**Nota:

Hombre: deurus.info
Key: EQSFFO00
Serial: 9169REUDU-16918236-udre00BZ8

Fijate que: -16918236 = FFFFFFFFFEFDD324
Hombre: deurus
Key: COCOR0a0

Serial: &506REULTU-906297047918-udred0CZE

906297047918 = 000000D303837BGE

9. Crackeando Crackmes by deurus

e https://mega.co.nz/#FI88BRwYoT!00TzTSZYCdczKLOrfrOyGw
e Lolabits.es/blogcracking (Clave: blogcrackhack)

e Entrada en el Blog para el keygen.

e VideoTutorial del desempacado.
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