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1. Introduccion

Esta es la tercera y ultima entrega de los crackmes de Cruehead. En esta ocasidn nos

enfrentamos a un “keyfile”, un archivo llave para que nos entendamos. Tiene un poco

mas de dificultad que los anteriores pero es ideal para los que empiezan.

2. El algoritmo

Si iniciamos el crackme no pasa nada, lo Unico que vemos es la palabra “UNCRACKED”

en el titulo. Abrimos el crackme con Olly y empezamos. En las “string references”

vemos el nombre del archivo llave “crackme3.key”. Lo creamos y escribimos el serial

12345678 y empezamos a tracear.

El CMP EAX,-1 significa que esta comprobando que el archivo no esté vacio, como no

es nuestro caso continuamos.

BE4E1REE
BE4E18E2
BE4E1RE7
BE4E1REC
BE4E1816
BE4E1818
BE4E1810
BE4E181F
a84a16821
BB4a1823
AR4A1025
Ba4a1820
BB4E1R32
BE4E1835
BE4E1837
BE4E1830
BE4E1841

[5

L

6H B8

Eg YOB4B66
AZ E92A4008
Cves FIzndam
&H B8

&2 CARERAHA
&R B3

&H @8

EH 83

65 BEEERACH
&3 [rZad0eea
ES readaa8m
33F5 FF

75 BC

65 BEZ140086
ES B4B280HE
B &B

FUSH @

CALL <JMP.&KERMELZZ2. GetModu leHandleR
MOU DWORD FTR D5: [4826E91, EAX
MOU DWORD PTR DS: [46828F91,8

PUSH @

PUSH 2@

PUSH 3

PUSH @

PUSH 32

PUSH Cagaasan

PUSH OFFSET @@462A07

CALL <JMP. &KERMEL32. CreateFileR>
CHMF ER&, -1

JHE SHORT BR4E1642

PUSH OFFSET @462 16E

CALL B@4@1=Fs

JMP SHORT E@4616AE

Modu Lelame = HULL
KERMELSZ. GetModu LeHandleA

hTemplate = HULL

Attributes = FILE_ATTRIEUTE_HORMAL
CreationDistribution = OPEM_EXISTING
pSecurity = HULL

Sharefods = FILE_SHARE_READFILE_SHARE_WRITE
O iredAcoess = GEMERIC_RERDI GENERIC_WRITE
FileMame = "CRACKMES. KEY™

KERMEL3Z. CreateFileA

COMST FFFFFFFF =3 IMUALIO_HAMOLE_UALUE

ASCII "CrackMe w3.8 - Uncracked"

A continuacion vemos que compara nuestra longitud de serial con 0x12 (18 en

decimal). Nuestro serial tiene 8 digitos asi que nos tira fuera.

[E4A1 A2

BEdE1E37
BadE1 30
BEdE1 A4
HE4E1 43
HEGE] A48
BEdE1A40
BEdA] A2
BadE1A54
HEdE] AT
HEdE1A5A
Ba4E1A5E
BEdE1E61
HEE ] HEE
[o: Bel
HidE ] BEF
BE4E1 AT
HE4ELATS
HEdE1 A3
BEdE] A6
6401958

e

(3

¥

b

23F3 FF
75 BC

o8 EE214008
ES B4820880
EE 6B

A3 Foaada0a
EB 1 2AR6EAE

FF35 FE2B4B06I
EZ 268468680
8330 RE2] 486!
]

62 Bo204860
ES 98E2606E
8135

8304 Bq

62 BRZR4AAR
E3_ACGanaos

CHP ERX, -1

JHE SHORT AE4@lads

PUSH OFFSET E@46218E

CALL Ba481zFs

JHMP SHORT BE4@1BAE

MO DWORD FTR DS [4828F51, EAK
MO EAX, 12

MOU EBX, OFFSET BR482883

FUSH @

PUSH OFFSET B@4@21Ra

PUSH ERX

PUSH EBX

PUSH DWORD PTR DS: [4826F5]
CALL <JMP.&KERHEL32.ReadFile
CHP DWORC PTR D5:[4821RE1,12
JHE SHORT EE4@1637

FPUSH OFFSET G@d@zmas

CALL aa481311

WOR OWORD FTR DS [4828F31, 12345678
AOD ESF, 4

FUSH OFFSET GR4EZEEH3
CALL_GB41330

COMST FFFFFFFF = IMUALIO_HANOLE_UALLE
ASCIT "CrackMe v3.8 "

+ MUESTRO SERIAL OEEE TEMER @xiz DIGITOS (18]
ASCIT 12345675

plver lapped = HULL

pButesRead = CRACKMES_cruehead. 482108 -+ 8
Size =k 18.

Buffer = CRACKMES_cruehead. 48268688 -» 31
hFile = AREEEE0S

KERMEL3Z.ReadFile

7 51 MO LOS TIEME "UMCRACKED™
Argl = ASCIT "12345678"
CRACKMES_cruehead, BA4E1311

Argl = ASCIT "12345678"
CRACKMES_cruehead, BB4E1330




Escribimos en el archivo llave el serial “deurus123456789012” y volvemos a tracear.

Vemos que ahora si pasa los filtros iniciales y llegamos a la primera zona interesante.

En la imdgen esta explicado pero os hago un resumen. En el bucle lo que hace es un

XOR a los primeros 14 digitos de nuestro serial con los valores del 41 al 4E (4F finaliza).

El bucle solo se rompe si llegamos a 4F o si el resultado del XOR da 0. Ademds en EAX

acumula la suma del resultado del XOR.

AE4E1S11 s 3309 WOR ECK, ECH

BE4E1S13]) «  3ECH WOR EAH, EAX

BE4E1515 2Erd24 B4 MOV EST, DWORD PTR 55: [ARG. 11
BE4E1519 B3 41 MOV BL, 41

BE4E1SIE]) » SAEE M AL, BYTE FTR DS:[ESI]
BE4E1310 g2c8 #OR AL, BL

Ba4E151F BEEE Mol BYTE PTR OS:[ESII, AL
BE4E1521 46 IHC ESI

BE4E1 S22 FECS IHC BL

BE4E] 324 A165 FIZA4681 | AOD OWORD PTR D5:[4828F91, ERX
BE4E1 520 3C &l CHP AL, 8

BE4ELIZZC) - 74 HY JE SHORT B@4@1235

BE4E152E FEC1 IHC CL

BE4E1 530 SEFE 4F CHP EL, 4F

BE4E1533]) -~ 75 E& JHE SHORT Ga4E131E

BE4E1SSE) » 5960 49214660 MOU DWORD PTR D5:[482149],ECH
BE4E153BIL . C3 RETH

Ejemplo:

CRACKMEI_cruehesd. BB4B813110guessed Argll

Coje nuestro digito
41 #OR digito ; 42 XOR digito...

Incrementa BL (42,43, 44,45,46,47,48...)
EA wa sumando el resultado del HOR
Si el resultado del HOR da @ salimos del bucle

Si BL llega a dF fin del bucle

d e u

r

L

5

1 2 3 4 5 6 7

& 9 8 1 2

A continuacién hace XOR entre 12345678 y 4ED, coje los 4 ultimos digitos de nuestro

iy R TR N S

on |

serial y los compara.

AE4E1EFI] - 8155 ESEE&EEﬂXDR OWORD PTR O5: [4626F3], 12345675
AE4E1azal] - 8304 B ADD ESP,

AA4A1AsE| ) 63 BRARMERR | PUSH OFFSET Ga482885
[AE4E183E() « ES ACHZB8EE | CALL @B48133C

AEdEtasal] - 23c4 B4 ADD ESF, 4

[AE4A1A53() «  3BES E92B4@E CHP EAX, DWORD PTR DS:[4E26F3]
AE4E1E59 ]« BF94CH SETE AL

AE4E1RSC| ) B8 PUEH EAR

AE4a1E30() 408 TEST AL, AL

FE4ETEIF() o 74 96 JE SHORT BE4E1837

AE4a1ER1]) - &3 BE214000 | PUSH OFFSET 60482168
AE4E1AAE| ]+ ES SBE28065 | CALL BB481546

Ejemplo:

25 27 36 36 38 35 76 7A FA 7E FE 7A 7A 76 = 4ED (Suma)

B4 65 75 72 75 73 31 32 33 34 35 36 37 38

AOR

41 42 43 44 45 46 47 48 49 44 4E 4C 4D 4E

1 1Z34EE7R WOR SlMNanore
Argl = CRACKMEZ_cruehead. 482865

CRACKMER cruehead, 88481330, 1 Coje los 4 uwltimos digitos del serial
¢ Compara el resultado del WOR con los digites 15,16,17,18

7 51 no coincide "UNCRACKED™
RSCIT "Crackie vi.@

1 12345675 XOR 4ED = 12345295
Z Compara 12345295 con 32313639

3 32313839 = 2189, nuestros 4 (ltimos digitos al revés. Recordemos que nuestro serial era "deurusl23456789012"

El serial bueno para el nombre deurus12345678 serian los bytes correspondientes de

“12345295”, es decir, nuestro serial bueno seria:



Ejemplo:

Necesitamos 12345295 para la comparacidon.

12 34 52 95 hexadecimal

18 52 82 149 decimal

4 Tenemos que escribirlo al revés. Con Alt-Izq + 149 escribimos el primer caracter, el resto igual.
Nuestro serial quedaria: deurusl23456780R4:

[T

Metemos el serial y vemos que lo acepta pero que nos muestra un nombre extrafio.
Esto es porque nos esta mostrando los bytes del nombre xoreados, tendremos que

hacer un XOR antes al nombre que queramos para que lo muestre correctamente.

Good work cracker! n

Cracked by: %'6605vzz~~zzv!
l % Mow try the nesxt crackme!

Aceptar

3. Recapitulando

Con lo que sabemos ahora hay que empezar a coger el toro por los cuernos. Lo
primero que queremos que muestre el nombre deurus y no deurus12345678. Para
ello debemos cortar el bucle y eso solo lo podemos hacer forzando que el
resultado del XOR sea 0. Ok pues para deurus el siguiente valor de BL, es decir el
séptimo, en el bucle seria 47 lo que corresponde a la letra G. Pues si ponemos de

serial deurusGxxxxxxxxxxx ya tendriamos la primera parte solucionada.

Pero recordemos que necesitamos XORear el nombre inicialmente, luego debemos

escribir el resultado del XOR.

Ejemplo:



d e ur u s

B4 65 75 72 75 73
XOR

41 42 43 44 45 46

25 27 36 36 3@ 35

25 27 36 36 39 35 ———— debemos meter esto en el archive 1lave.

W00~ o L s L P e

18 41 42 43 44 45 46

12 64 65 75 72 75 73 ————- Al desencriptarlo el bucle se verd nuestro nombre correctomente.

14 En el archivo llave escribiriomos: %'6685

Ahora nos faltaria calcular el nuevo SUM. Como el resultado del XOR ahora es nuestro

nombre, basta con sumar sus valores ascii (64+65+75+72+75+73 == 0x298)
0x12345678 XOR 0x298 == 0x123454E0

Luego nuestros 4 ultimos digitos deben ser lo correspondiente a los bytes EOQ, 54, 34,
12. Los pasamos a decimal y los escribimos en el archivo llave con el truco del ALT-Izq

gue hemos comentado antes.

El contenido final del archivo llave para el nombre deurus seria: %’6605GxxxxxxxOT4J

. Cracked by: deurus!
-'_Ié\ Mow try the next crackme!

Aceptar

Aqui vemos el contenido del archivo llave normal.

crackmel.key x

I;Illlllllllll:l N

1 %' 6605CxxxxxxxaT4]|

Y aqui lo vemos con un editor hexadecimal. Como veis se ven claramente los bytes EO,

54, 34, 12.



crackmel.key x

0 1 ¢ 3 4 5 6 § 8 3 a2 b g d e f

00000000n: 25 27 36 36 30 35 47 78 78 78 78 78 78 78 EO 54 ; %'6605GxxxxxuxaT
00000010n: 34 ;4.

Os dejo un keygen hecho en .Net para que probéis. Os genera el contenido del archivo

y el archivo “crackme3.key”.

7] Cruehead 3.0 KeyGen (5l n=nl .S

Usuaro  deurus

Keyfile %'BE05GoccoocET4]

deurus.info
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