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Equipo utilizado:

S5.0: Windows 7 x32 /Windows 8 x64

Depurador: Ollydbg 1.10 (32bits) con plugins

Analizador: PEiD 0.95




1. Analizando

Abrimos el crackme con Ollydbg y vamos a las referenced strings.

|TEHt string

ASCII "™aClass"™
[Initial CPU selection]
ASCII "GREAT*** Your serial
ASCII "Response™
ASCII "Sorry, the serial

Pinchamos sobre cualquiera.
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LEH CHp LLULHL . £55 1
FPUSH ERX

CALL B1_crack.B8461096

CHP ERK,.EBFIEFE3E

JMZ SHORT B1_crack.B84811A6
FUSH 48

PUSH ©1_crack.8@4823620
PUSH @1_crack . BE483629

PUSH &
CALL DWORD FTR OS: [<LUSER3Z.MessageBonA>]
SUEHSEBRT B1_crack.884811BA

PUSH ©1_crack.8@4823620
PUSH @1_crack . BE4E30EH

PUSH &
CALL DHDED FTR DS: [<%USERZ2. MescageBonA]

HAlL EA

is walid

iz inwalid

|
|

117
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Aral = PSOEEEER
B1_crack . AE461 396

Stule = HME_OKIME_ICOMASTERISK!ME_APFLHADAL
Title = "Res *

Tent = "GRERT*tt Your serial is wvalid 1™
hlwner = HULL

MessageBoxA

Style = MB_OK!ME_ICOMEXCLAMATIONIMB_RPFLHMODAL
Title = "Response"

Teut = "Sorry, the serial is inwalid =(™
hwner = HULL

MessageBoxA

Vemos un “Call” donde seguramente se generara un SUM en funcién del serial

metido ya que después del Call vemos una comprobaciéon contra “B79E763E” lo

gue nos da una pista de que vamos a tener que utilizar fuerza bruta para llegar a

ese valor. Vamos a explorar el Call.

AE4E15A0
AE4A1EEZ
AB4a 1664
AB4a1EEG
Aa4E1EES
a4 1EEC
aa481EEE
aa4e1ECe
BAE4A1BCE
AE4A1ECT
AE4A1ECT
AE4a1ECE
BE4E1E05
aa4a1E07
Aa4E81E0A
aa4a1E0C
BAE4E1E0F
AE4E1EES
AE4A1EET
AE4A1EED
AE4a1EEF
BE4E1EF 1
AE4E1EF3
BE4E16FE
aa46 16
BE4A1EF7
AB4A1EFS
AE4A1EFA
AE4a1EFE

A

¥ B9F3
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2108

&R &4
FE1C_ErdAmd@mG

Ef EDSE@@EA
EE 22
C1EA @5

g7
g1F7 EDIEBEID
43

WOU EDI,SEED
JHF SHORT B1_crack . BB481807
PHOUEAY, EDT

SHL EAX,5

MOUEX EOX,BYTE PTR DOS5: [EBX]
HOR EAR, EDX

MOU EDT, ERX

#0R EDI, 1DBE1EED

IHC EB

FUSH &4

Timeout = 108, ms

rr 1o Edsidd
a9

2BYE FC

21FE EEAZ2BRE0

77 @2

21FE SEA18RE6
a4

CALL DWORD FTR DS:[<&kERMELZZ.Sleepr]
CALL DWORD PTR DS:[<#KERMEL3Z.GetTickCount ]
MO ESI, ER

FCHP EYTE PTR DS:[EEX], A

L ME SHORT B1_crack.@@4616064
SUB ESI, [LOCAL.1]

CHMP ESI, 2EE

JA SHORT B1_crack.@84818EF
CHMF ESI, 15E

JHE SHORT B1_crack.884818F3
#OR ERX, ERR

JHP SHORT B1_crack . B84816F5
MO EH?.EDI

Sleep
CEetTickCount

B1_crack.BB481129
Bl_crack.BB481129
B1_crack.8a461189

B1_crack.8a481139

Lo que resalto con la flecha son una par de Calls que podemos NOPear ya que lo

unico que hacen es ralentizar la generaciéon del SUM. A continuacién vamos a

analizar el algoritmo de generacion del SUM.
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Para un serial d
hexadecimal):

1 MOV EDI,SEED
2 JMP SHORT ©1_crack.@@4@18D7
3 /MOV EAX,EDI

4 |SHL EAX,5

5 |MOVZX EDX,BYTE PTR DS:[EBX]
6 |XOR EAX,EDX

7 MOV EDI,EAX

8 |XOR EDI,1D@BLEED

9 |INC EBX

10 ..

11 IMOV ESI,EAX

12 CMP BYTE PTR D5:[EBX],@

13 JINZ SHORT ©1_crack.@@840910B4

e tres digitos

EDI = 5EED

<----Bucle

- S5EED * 32 = BDDAG
- Coge el digito

- EDDA@ XOR digito

XOR 1DGB1EED

- Bucle --—--—=

la secuencia seria ésta (valores en

19Digit—> BDDAO XOR 1DOB1EED XOR 1°Digit XOR 1DOB1EED = Temp

20Digit—> Temp
39Digit—> Temp

20 Xor
20 Xor

= Temp *
= Temp *

CMP Temp, B79E763E

2. Aplicando fuerza bruta

487268077 XOR 2°Digit
487268077 XOR 3°Digit

La creacion del “BruteForcer” os la dejo a vosotros. Aqui tenéis un fragmento hecho en

VB.Net.

Dim temp As Long
Dim temp?Z As 5tring

Dim letter As Integer

Dim brute As 5tring

brute = TextBoxd. Text

temp

E.
temp = Asc(Mid(brute, 1, 1)) Xor 487268877 Xor 777632

temp2 = Hex{temp)

temp2 = Microsoft_VisualBasic_Right(temp2, &)
temp = Convert. TolInte4{temp2, 16)

For i = 2 To Len{brute)

letter = Asc(Mid(brute, i, 1))

temp = temp ¥ 32
temp? = Hex(temp)

temp2 = Microsoft_VisualBasic.Right(temp2, &)

temp
temp
temp?2 = Hex(temp)

= Convert.ToUInted{temp2, 16)
= temp Xor 487208877

temp2 = Microsoft_VisualBasic. Right(temp2, &)

temp
temp

temp2 = Hex{temp)
Next

= Convert_ToUInted(temp?, 16)
= temp Xor letter
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3. Enlaces
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