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Equipo utilizado:

S5.0: Windows 7 x32 /Windows 8 x64

Depurador: Ollydbg 1.10 (32bits) con plugins

Analizador: PEiD 0.95




1. Introduccion

Esta es la primera entrega de tres en las que vamos a ver tres crackmes que todo reverser
deberia hacer. Son la serie del autor Cruehead. Aunque los hice hace ya muchos afios, he
decidido documentarlos para que el lector que empieza pueda deleitarse. En este caso se trata

del tipico Nombre / Serial.

2. El algoritmo

El algoritmo de este crackme es lo mas sencillo que nos podemos encontrar.

Abrimos el crackme con Olly y buscamos en las “string references” el mensaje de

error. Pinchamos sobre él y en la parte superior enseguida vemos 2 calls muy

interesantes.

Aa4Eiz26(] =~ 74 BE JE SHORT BE4A11EG

aa4elzzg) |« 68 SEZ14PBR | FUSH OFFSET OBdEglsE RSCII "DELRLIS™

AEdEiz=0) »  ES 4CH1BB8Ea | CALL @848137E + GEMERA EL SUM DEL MOMERE
AE4E12z2) -G8 PUSH ERX

aE4eizz2l| - 68 FEZ14B068 | PUSH OFFSET OB4E217E RSCII "12345"

AE4E1253]) - EE SBR1GBEE | CALL BE4H1303 + GEMERA EL 5UM DEL SERIAL
AE4E12S0() «  B5C4 B4 ADD ESF, 4

ao4Eiz4a) - 58 FOF ER=

Ag4Eiz41() - 3BC3 CHMP ER, EBX ! # COMPARA SUM MOMERE COM SUM SERIAL
AEdE1Z45]] « T4 B7 JE SHORT BEdai=4C

Veamos que hace con el nombre.

[TLTC LTFREEIE

BE40157E|ps BEPde4 B4 |HOU ESI,OWORD TR S%:CARG. 1]

ARd4E1ze2|] «  BE PUSH ESI
AE4A1322() >  SABG oy AL BYTE PTR DS:[ESI]
el [ erte ming
i e | TR 4 Bl L 41 Convierte minusculas a
B — ,
AR4E128F (]« 73 B2 JAE SHORT Ba4E12594
aE | DA HF SRORT gndatass mayusculas y descarta
-t r
AE4a1294 (] » | ES 390esaa8 || CALL B&481302
AR4A1392|] « | 46 IMC ESI nu meros
AR4EA139A(] | EB EV L JHMP SHORT Ba481383 |
> %EE POP ESI RSCIT "DELRUS™
AR4E1290|] «  ES 20888800 | CALL A84A13C2 4"#--.|
AR4E1202(] «  21F7 7E56ABEN XOR EDI, ARBBRLE?S ",
AR4E12A2(] «  SBC? MOl EAX,EDI e,
Aeda13eA(] -~ EB 15 JHMP SHORT @@4813C1 Yy
|G | - SE POP ESI *
AR4E13A0(] « &R 3@ PUSH 38 %
ARdE1EAF . 68 GAZ14EEE |PUSH OFFSET AE4821c8 . RSCIT "Moo luckt'™
AR4A13E4 || « 68 E9214EAR | PUSH OFFSET BBd4E2169 . RECIT "Moo luck there, matet"
AR4EA12E2|| «  FF?E B2 PUSH DWORD PTR 55:[EEP+E] >
BE4E12ECH - ES POABE06E | CALL “CJMP, BUSERSZ.MessageBosAy .+
apd4piaciils> C3 RETH .,4"
AE4A13C2 s 33FF #OR EDI,EDI (-......,-u""
AE4a13C4(] - 330E WOR EER,EBX
AR4E13C6(] »  8RLE How BL,BYTE PTR DS:[ESI]
o i o A
amdaiaen|| - @aFe AOD EDI, ERX Suma los valores ASCIl del nombre
AR4E12CE|] « 46 IMC ESI
AA4E120F (] «~ EB FE JHMP SHORT Ba4813Cs
L 3 RETH
AE4alz02 | ps 20 2@ SUE AL, 28
AR4a1304 [ 28686 MO BYTE PTR DS:[ESI1,AL
ARdA1306(k C3 RETH
ARdE1307 « C3 RETH
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Para “deurus” pondria todo en mayusculas, sumaria su valor ascii y le haria XOR

0x5678.

Ejemplo:

deurus —> DEURUS —> 0x44+0x45+0x55+0x52+0x55+0x53 = Ox1D8 XOR 0x5678 =
0x57A0

Veamos que hace con el serial introducido.

~:  S20O HOR ER%, EAR
GEdpizon|| - S3FF HOR EDI,EOT
oedpiz0c|| - 220 HOR EEX,EBEX
cE4E120E|] - SBET4E4 B4 MO ESI,OWORD PTR S5:[ARG. 11
GEdE1ZEZ|] » BB BA HOU AL, BA
GE4E1ZE4|| «  SRILE HOU EL,EYTE PTR DS:[ESI]
Badniaes|| - 54 ee TE LHORT Beds13Fs p ial
cE4BiZER|] - SREE 2@ SUE EL, 26 asd nue,tm_serla
GE4E12E0(| «  BFAFFS IMUL EDI,EA% a hexadecimal
GEdE1zFa|| - BIFE ADD EDI,EEX
GadaizFz(] - 46 IHC ESI
HIEE| P 1 KOR 123
GE4E12FE|| - SBOF MU EE, EOT I HexSerial XOR 1234
oadeizFolL. c2 RETH

Convierte nuestro serial a hexadecimal y le hace XOR 0x1234.

Ejemplo:

Serial = 12345 —> 0x3039 XOR 0x1234 = 0x220D

Una vez que tenemos el SUMNombre y el SUMSerial los compara. Lo vemos en

CMP EAX, EBX.

gad4aizzc|l =~ 74 BE JE SHORT BE84811E6

gEqElzzs]] - 68 SEZ14080 (PUSH OFFSET A046z21SE RSCII "DELRLUS™

Badal==011 = ES 4CHl8Ba8 | CALL B84813FE + GEMERA EL SUM DEL MOMERE
BEdEl=sz1 - E@ FUSH ERX

godEizaz)) - 68 FE214000 (PUSH OFFSET A046217E RSCII "r1=34E"

BE4E1258)1 - ES SBR1EBAE | CALL BE461308 ; GEMERA EL SUM DEL SERIAL
Badat=snl - 93C4 B4 ACD ESP, 4

BEdElz4E - B8 POP ERX

gad4Eiz41 - 3BC3 CHMP_ERx,EEX ! + COMPARA SUM MOMERE COM SUM SERIAL
BEdElz4z]] -« P4 B7 JE SHORT 8848124C

En resumen, si a nuestro SUMNombre le hacemos XOR 0x5678 y XOR 0x1234 ya

tenemos el serial bueno.
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Ejemplo:

deurus —> DEURUS —> 0x44+0x45+0x55+0x52+0x55+0x53 = 0x1D8 XOR 0x5678 =
0x57A0 XOR 0x1234 = 0x4594

0x4594 = 17812 = Nuestro serial bueno.

3. KeyGen

char Nombre[20];
GetWindowText(hwndEditl, Nombre, 208);
char Serial[28]:
int len = strlen{Nombrel);
int suma = @;
boolean error = false;
for{int 1 =8; 1 == len; i =1 + 1)
1

suma += toupper{Mombre[i]);
}

suma = sumat@xadac; 4440 == 5678 xor 1234
wsprintf(Serial, "%d"  suma);
SetWindowTextChwndEdit2, TEXT(Serial));
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4. Enlaces
e Crackme
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5. Repositorio

e https://deurus.info/archivos/crackmes/Crackme cruehead 1.0.rar
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